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Muster-Datenschutzerklarung

fir den InfoGrafik-Creator (inkl. Organisations-Upload-Modul, falls gebucht)

HINWEIS FUR DIE ORGANISATION, DIE DIESES TOOL EINSETZT (bitte vor Veréffentlichung entfernen):
Dies ist ein Formulierungsvorschlag, keine Rechtsberatung. Er beschreibt die Datenverarbeitung, die
der InfoGrafik-Creator technisch tatsachlich vornimmt (Stand siehe Nutzungsbedingungen Ziff. 8).
Bitte alle [in eckigen Klammern] markierten Platzhalter ausfillen, nicht zutreffende Abschnitte
entfernen (z. B. Abschnitt 8, falls kein Organisations-Upload-Modul gebucht ist) und im Zweifel von
einer sachkundigen Stelle priifen lassen — insbesondere wenn weitere Verarbeitungen hinzukommen,
die hier nicht beschrieben sind. Veroffentlichen Sie den fertigen Text anschlieBend auf einer eigenen
Seite unter lhrer Domain und tragen Sie die URL im Organisations-Upload-Modul unter Einstellungen
— Branding — , Datenschutz” ein. Der Link erscheint dann automatisch im Footer des Creators sowie
auf der Upload-Seite. Bei Installationen, die kulturmanagement-online.de hostet, ist dieser Link zentral
vorgegeben und im Modul nicht anderbar. Veréffentlichen Sie Ihre Erklarung in diesem Fall auf Ihrer
eigenen Website und weisen Sie Ihre Nutzer*innen darauf hin, zum Beispiel in der Einladung zum
Konto.

1. Verantwortlicher

Verantwortlich fir die Datenverarbeitung im Sinne der DSGVO ist: [Name der Organisation,
Anschrift, Kontakt-E-Mail, ggf. Telefonnummer].

Diese Erklarung betrifft ausschlieBlich den Betrieb des InfoGrafik-Creators unter [eigene Web-
Adresse/Domain einfligen]. Fiir sonstige Angebote dieser Organisation gelten ggf. gesonderte
Datenschutzerklarungen.

2. Allgemeines zur Funktionsweise des Tools

Der InfoGrafik-Creator ist eine browserbasierte Anwendung. Nach dem Laden der Seite lduft das
Tool vollstdndig im Browser der Nutzenden; im laufenden Betrieb werden Inhalte (Texte, Farben,
platzierte Elemente) nicht automatisch an einen Server ibertragen, sofern nachfolgend nichts
anderes beschrieben ist.

Beim Aufruf der Web-Adresse fallen serverseitig die technisch Giblichen Zugriffsdaten an (u. a. IP-
Adresse, Datum/Uhrzeit, aufgerufene Seite, Browsertyp). [Falls Hosting durch kulturmanagement-
online.de (Standard oder Premium): Der Server wird vom Tool-Anbieter (kulturmanagement-
online.de) in unserem Auftrag bei der Host Europe GmbH innerhalb der Européischen Union
betrieben. Die IP-Adressen in den Zugriffsprotokollen werden nach spéatestens sieben Tagen
anonymisiert, die Protokolle nach etwa zehn Wochen geldscht. Der Server wird in der Regel taglich
gesichert; die Sicherungen werden sieben Tage aufbewahrt.] [Falls eigenes Hosting: hier Hosting-
Anbieter benennen, ggf. auf dessen Auftragsverarbeitung/Datenschutzerkldrung verweisen und
die Speicherdauer der Zugriffsprotokolle angeben.]

3. Lokale Speicherung im Browser (localStorage/IndexedDB)

Das Tool speichert bestimmte Daten dauerhaft im Browser der Nutzenden, namentlich: den
automatisch gesicherten Arbeitsstand (Autosave), selbst angelegte eigene Vorlagen, die Element-
Bibliothek, Karussell-Folien, als Favorit markierte Vorlagen und Textbausteine, die im Tool
hinterlegten Einstellungen (z. B. Projekt- und Organisationsname, eigenes Logo, selbst
eingetragene Zugangsschlissel fiir die optionale Bildersuche) sowie Anzeige-Einstellungen (z. B.
Dunkelmodus, SchriftgroRe, Ansichtsoptionen) sowie — nur bei Nutzung der Freistellfunktion — das
einmalig geladene KI-Modell (Browser-Cache, siehe Abschnitt 7). Diese Daten verbleiben
ausschlieBlich auf dem jeweiligen Endgerdt und werden nicht an uns oder Dritte Gbertragen.

Uber den Meniipunkt ,Einstellungen » Lokale Daten [6schen” im Tool kann jede Person diese Daten
jederzeit selbst vollstandig entfernen; alternativ Gber die Browser-Einstellungen (Léschen der
Website-Daten fiir diese Adresse).
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4. Optionale Bildersuche (Unsplash/Pixabay)

Nur behalten, falls diese Funktion tatsachlich genutzt wird (API-Schlissel-Feld ist sichtbar). Sonst
Abschnitt entfernen.

Bei Nutzung der optionalen Unsplash- oder Pixabay-Bildersuche baut der Browser der Nutzenden
eine direkte Verbindung zu den Servern von Unsplash bzw. Pixabay auf, ohne dass ein Server
unserer Organisation zwischengeschaltet ist. Dabei werden der eingegebene Suchbegriff sowie die
IP-Adresse an Unsplash bzw. Pixabay als jeweils eigenstandige Verantwortliche im Sinne der DSGVO
Ubertragen. Es gelten deren eigene Datenschutzerklarungen (unsplash.com/privacy bzw.
pixabay.com/service/privacy-policy/). Die Funktion ist rein optional und nur aktiv, wenn ein eigener
API-Schlissel hinterlegt wurde.

5. Optionale Icon-Suche (Iconify)

Nur behalten, falls diese Funktion tatsachlich aktiviert ist (Einstellungen — Icon-Suche {iber Iconify).
Sonst Abschnitt entfernen.

Bei aktivierter Icon-Suche (ber Iconify baut der Browser der Nutzenden bei jeder Suchanfrage eine
direkte Verbindung zu den Servern von Iconify auf, ohne dass ein Server unserer Organisation
zwischengeschaltet ist. Dabei werden der eingegebene Suchbegriff sowie die IP-Adresse an Iconify
als eigenstandig Verantwortliche im Sinne der DSGVO (bertragen. Es gilt deren eigene
Datenschutzerklarung (iconify.design). Die Funktion ist rein optional, standardmaRig deaktiviert
und muss von der jeweiligen Person in den Einstellungen des Tools bewusst freigeschaltet werden.

6. Optionale Kartenansicht (OpenStreetMap)

Nur behalten, falls diese Funktion tatsachlich aktiviert ist (Einstellungen — Kartenausschnitt tiber
OpenStreetMap). Sonst Abschnitt entfernen.

Bei aktivierter Kartenfunktion baut der Browser der Nutzenden bei jeder Ortssuche eine direkte
Verbindung zu nominatim.openstreetmap.org und beim Laden eines Kartenausschnitts zu
tile.openstreetmap.org auf (Server der OpenStreetMap Foundation), ohne dass ein Server unserer
Organisation zwischengeschaltet ist. Dabei werden der eingegebene Suchbegriff (Ort, Adresse),
der angefragte Kartenausschnitt sowie die IP-Adresse an die OpenStreetMap Foundation als
eigenstandig Verantwortliche im Sinne der DSGVO (bertragen. Es gilt deren Datenschutzerklarung
(osmfoundation.org/wiki/Privacy_Policy). Die Ortssuche startet nur auf ausdriickliche Bestatigung,
nicht schon beim Tippen. Das fertige Kartenbild wird lokal im Browser erzeugt und enthélt den
Pflichthinweis ,,© OpenStreetMap-Mitwirkende". Die Funktion ist rein optional, standardmaRig
deaktiviert und muss von der jeweiligen Person in den Einstellungen des Tools bewusst
freigeschaltet werden.

7. Optionale Freistellung von Fotos

Nur behalten, falls diese Funktion angeboten wird (Standard: an; abschaltbar im Branding-Tab des
Organisations-Upload-Moduls). Sonst Abschnitt entfernen.

Bei der ersten Nutzung der Freistellfunktion ladt der Browser der Nutzenden einmalig ein Kl-
Modell samt Laufzeitdatei (zusammen ca. 58 MB) vom Server des Tool-Anbieters
(creator.kulturmanagement-online.de) herunter, nachdem sie dies im Tool ausdriicklich bestatigt
haben. Dabei werden technisch bedingt IP-Adresse, Zeitpunkt und Browserkennung an diesen
Server (ibertragen; der Anbieter des Tools (kulturmanagement-online.de) verarbeitet den Abruf als
eigenstandig Verantwortlicher, es gilt dessen Datenschutzerklarung. Fotos werden nicht
Ubertragen: Die Berechnung lduft vollstdndig im Browser, das Ergebnis verbleibt auf dem Endgerat.
Die geladenen Dateien werden im Browser zwischengespeichert und kénnen tber die Browser-
Einstellungen (L6schen der Website-Daten) entfernt werden. Die Funktion ist rein optional und
wird erst nach Bestatigung des Downloads aktiv.
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8. Organisations-Upload-Modul (Admin-/Uploader-Konten)

Nur behalten, falls das Organisations-Upload-Modul (Standard/Premium) im Einsatz ist. Sonst
Abschnitt entfernen.

Fir Mitarbeitende bzw. Beauftragte, die im Organisations-Upload-Modul als Admin, Uploader oder
- bei aktiviertem Zugangsschutz — in der Rolle ,,Benutzer” ein eigenes Konto erhalten, verarbeiten
wir Name, E-Mail-Adresse und ein Passwort, das nur als Hashwert gespeichert wird (nicht im
Klartext und nicht zurickrechenbar). [Falls Hosting durch kulturmanagement-online.de (Standard
oder Premium): Diese Daten liegen auf dem Server des Tool-Anbieters (kulturmanagement-
online.de), der das Modul in unserem Auftrag betreibt und die Daten nur nach unserer Weisung
verarbeitet (Auftragsverarbeitung nach Art. 28 DSGVO). Soweit im Folgenden von ,,unserem
Server” die Rede ist, ist dieser Server gemeint.] [Falls eigenes Hosting: Diese Daten liegen
ausschlieBlich auf unserer eigenen Server-Infrastruktur; der Anbieter des Tools
(kulturmanagement-online.de) hat hierauf keinen Zugriff.]

Einladungs- und Passwort-Zurlicksetzen-E-Mails an diese Konten werden entweder iiber den
Mailversand unseres Hosting-Anbieters oder iber einen von uns gewdahlten externen SMTP-
Anbieter versendet. [Falls ein externer SMTP-Anbieter genutzt wird: Anbieter hier benennen.]

Sicherheitsrelevante Aktionen (Zeitpunkt, Benutzername, Art der Aktion) werden in einem Audit-
Log auf unserem Server protokolliert, begrenzt auf die letzten 100 Eintrage.

Zum Schutz vor dem Ausprobieren von Passwortern speichert unser Server bei fehlgeschlagenen
Anmeldungen und bei Anfragen zum Zuriicksetzen des Passworts eine aus der eingegebenen E-
Mail-Adresse und der IP-Adresse gebildete Kennung (Hashwert, nicht im Klartext) und sperrt die
Anmeldung nach mehreren Fehlversuchen voriibergehend. Eintrage, die alter als 24 Stunden sind,
werden bei der ndchsten Anmeldung oder Anderung im Modul automatisch entfernt. Wird ein
Konto geldscht, entfernen wir zugleich dessen personliche Server-Sicherungen und offene
Anmelde-Kennungen.

Geloschte Vorlagen werden zunachst fiir 30 Tage in einem Papierkorb auf unserem Server
aufbewahrt und danach automatisch endgliltig geloscht; eine sofortige endglltige Loschung ist auf
Anfrage moglich. Zuséatzlich kénnen Administrierende Sicherungen der Organisationsinhalte auf
unserem Server ablegen (es bleiben héchstens zehn erhalten, dltere werden automatisch ersetzt)
oder als Datei herunterladen. Diese Sicherungen kdnnen die hinterlegten Inhalte einschlief3lich
etwaiger personenbezogener Angaben enthalten (z. B. Personen auf Fotos in Vorlagen); sie
verbleiben auf unserer Server-Infrastruktur und werden nicht an Dritte Gbermittelt.

Nur behalten, falls die anonyme Nutzungsstatistik im Modul aktiviert ist (Einstellungen — Statistik).
Sonst Absatz entfernen.

Ist die anonyme Nutzungsstatistik aktiviert, zahlt unser Server bei jedem Export einer Vorlage im
InfoGrafik-Creator ausschlieBlich aggregierte, anonyme Kennzahlen (verwendete Vorlage,
gewadhltes Format, grobe Gerdteklasse, Kalendermonat) und auBerdem, wie oft eine im
Organisationsbereich hinterlegte Vorlage im Tool ge6ffnet wurde (gespeichert werden dabei nur
die Kennung der Vorlage und der Kalendermonat). In der Statistik selbst werden weder IP-Adressen
noch sonstige personenbezogene Daten gespeichert; ein Riickschluss auf einzelne Personen ist
nicht moglich. Ausschliel3lich zur Abwehr von Missbrauch merkt sich der Server fiir etwa eine
Minute eine aus der IP-Adresse gebildete Kennung (Hashwert, nicht im Klartext), um die Zahl der
Anfragen je Anschluss zu begrenzen.

Nur behalten, falls der optionale Zugangsschutz fiir den Editor selbst aktiviert ist (Einstellungen —
Zugangsschutz fir den Creator). Sonst Absatz entfernen.

Fir die Anmeldung am Organisations-Upload-Modul sowie - falls aktiviert — am optionalen
Zugangsschutz vor dem Editor selbst setzen wir technisch notwendige Cookies: ein Sitzungs-
Cookie, das nach Ablauf der Anmeldedauer automatisch verfillt, sowie — nur falls die Option
+~Angemeldet bleiben” aktiv gewahlt wird — ein weiteres Cookie mit einer Giltigkeit von 30 Tagen.
Der Cookie-Wert selbst lasst keinen Rickschluss auf das Passwort zu und wird bei uns nur in
verschlisselter bzw. gehashter Form gespeichert. Diese Cookies dienen ausschlielich der
Anmeldefunktion, nicht der Analyse oder Werbung. Wer das Tool oder eine Kampagnenseite nutzt,
ohne ein Anmeldeformular aufzurufen, erhélt kein Cookie.
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Nur behalten, falls der Zugangsschutz aktiviert ist und angemeldete Personen ,,Meine Server-
Sicherung” nutzen kénnen. Sonst Absatz entfernen.

Angemeldete Personen konnen Uber ,Meine Server-Sicherung” eigene Arbeitsstande und Vorlagen
auf unserem Server ablegen. Diese Sicherungen sind nur fir das jeweilige Konto abrufbar, konnen
dort jederzeit selbst geloscht werden und kénnen die hinterlegten Inhalte einschlieRlich etwaiger
personenbezogener Angaben enthalten (z. B. Personen auf Fotos). Sie verbleiben auf unserer
Server-Infrastruktur, werden nicht an Dritte Gbermittelt und mit dem Léschen des Kontos entfernt.

Nur behalten, falls Share-Pic-Kampagnen im Modul genutzt werden. Sonst Absatz entfernen.
Uber Share-Pic-Kampagnen stellen wir eine 6ffentlich erreichbare Seite bereit, auf der
Besucher*innen ein eigenes Foto und kurze Texte in eine vorbereitete Vorlage einsetzen und das
fertige Bild herunterladen kénnen. Foto und Texte werden ausschlief3lich im Browser verarbeitet
und nicht an unseren Server (ibertragen. Unser Server zahlt lediglich, wie oft die Kampagnenseite
aufgerufen und wie oft ein Bild erzeugt wurde; gespeichert werden dabei nur diese Zahlen, kein
Bezug zu einzelnen Personen. Zur Abwehr von Missbrauch merkt sich der Server fiir etwa eine
Minute eine aus der IP-Adresse gebildete Kennung (Hashwert, nicht im Klartext).

Nur behalten, falls die KI-Vorlagenerstellung im Modul aktiviert ist (Einstellungen — KI-Vorlagen-
Generator). Sonst Absatz entfernen.

Bei Nutzung der Kl-gestiitzten Vorlagenerstellung werden von uns bzw. unseren Uploader-
Personen eingegebene Freitexte Gber unseren eigenen Server an die von uns hinterlegte KlI-
Schnittstelle ibermittelt — wahlweise Anthropic Claude (Anthropic PBC, USA) oder Google Gemini
(Google Ireland Limited bzw. verbundene Unternehmen). Dabei handelt es sich um eine
Ubermittlung in ein Drittland (USA) bzw. an auBereuropéische Serverstandorte; die Anbieter der Kl-
Dienste sind insoweit eigenstdandig Verantwortliche im Sinne der DSGVO. Die Funktion ist rein
optional.

9. Rechtsgrundlagen und Speicherdauer

Bitte die Zuordnungen priifen und die Varianten in eckigen Klammern passend zu lhrer Organisation
auswdbhlen; nicht zutreffende Absdtze entfernen.

Wir verarbeiten personenbezogene Daten auf folgenden Grundlagen:

Bereitstellung des Tools und Zugriffsprotokolle des Servers: Art. 6 Abs. 1 Buchst. F DSGVO.
Unser berechtigtes Interesse liegt im sicheren und stabilen Betrieb. Speicherdauer: siehe Abschnitt
2.

Speicherung im Browser und Cookies Fiir die Anmeldung: § 25 Abs. 2 Nr. 2 TDDDG, weil sie fir
den ausdricklich gewiinschten Dienst unbedingt erforderlich sind. Die Daten im Browser bleiben,
bis die nutzende Person sie l6scht. Das Sitzungs-Cookie verfallt mit dem Ende der Anmeldung, das
Cookie ,Angemeldet bleiben” nach 30 Tagen.

Optionale Funktionen (Bildersuche, Icon-Suche, Kartenausschnitt, Freistellen): Art. 6 Abs. 1
Buchst. f DSGVO. Die Funktionen werden nur aktiv, wenn die nutzende Person sie selbst einschaltet
oder auslost. Unser berechtigtes Interesse liegt darin, die gewilinschte Funktion bereitzustellen.
[Alternativ, falls Ihre Organisation daftir eine Einwilligung einholt: Art. 6 Abs. 1 Buchst. a DSGVO.]

Konten im Organisations-Upload-Modul: [Fiir Beschdftigte: Art. 6 Abs. 1 Buchst. b DSGVO, weil das
Konto zur Erfiillung des Beschdftigungsverhdltnisses dient.] [Fiir Mitglieder und ehrenamtlich Tdtige:
Art. 6 Abs. 1 Buchst. b DSGVO auf Grundlage der Mitgliedschaft, sonst Art. 6 Abs. 1 Buchst. f DSGVO.]
Die Kontodaten speichern wir, bis das Konto geldscht wird.

Audit-Log und Schutz der Anmeldung: Art. 6 Abs. 1 Buchst. F DSGVO. Unser berechtigtes Interesse
liegt darin, Missbrauch zu erkennen und abzuwehren. Das Audit-Log enthélt hochstens die letzten
100 Eintrage; Kennungen aus fehlgeschlagenen Anmeldungen werden nach 24 Stunden entfernt.

Personliche Server-Sicherungen und Sicherungen des Organisationsbestands: Art. 6 Abs. 1
Buchst. f DSGVO. Unser berechtigtes Interesse liegt im Schutz vor Datenverlust. Persénliche
Sicherungen bleiben, bis die Person sie l6scht oder das Konto geléscht wird. Geléschte Vorlagen
bleiben 30 Tage im Papierkorb.
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Kl-gestiitzte Vorlagenerstellung: Art. 6 Abs. 1 Buchst. f DSGVO. Die Ubermittlung in die USA
stitzen wir auf [den Angemessenheitsbeschluss der EU-Kommission zum EU-US-Datenschutzrahmen,
soweit der Anbieter zertifiziert ist, andernfalls auf Standardvertragsklauseln; bitte mit dem Vertrag
lhres KI-Anbieters abgleichen].

Die anonyme Nutzungsstatistik und die Zdhler der Share-Pic-Kampagnen enthalten keine
personenbezogenen Daten. Die dabei fiir etwa eine Minute gespeicherte Kennung aus der IP-
Adresse dient der Abwehr von Missbrauch (Art. 6 Abs. 1 Buchst. f DSGVO).

Soweit wir Daten auf Grundlage von Art. 6 Abs. 1 Buchst. f DSGVO verarbeiten, kénnen Sie der
Verarbeitung aus Griinden, die sich aus Ihrer besonderen Situation ergeben, widersprechen (siehe
Abschnitt 11).

10. Empfanger und Auftragsverarbeitung

Soweit wir externe Dienstleister einsetzen (z. B. Hosting-Anbieter), erfolgt dies auf Grundlage von
Auftragsverarbeitungsvertragen nach Art. 28 DSGVO. [Falls Hosting durch kulturmanagement-
online.de (Standard oder Premium): Auftragsverarbeiter ist Daniel Hoffmann, kulturmanagement-
online.de, BebelstrafSe 9, 51373 Leverkusen. Er setzt fiir den Betrieb des Servers als weiteren
Auftragsverarbeiter die Host Europe GmbH, ¢/o Spaces, Gertrudenstraf3e 30-36, 50667 Koln, ein.] [Falls
eigenes Hosting: konkrete Dienstleister benennen, z. B. Hosting-Provider.]

11. Rechte der betroffenen Personen

Betroffene Personen haben nach MalRRgabe der DSGVO das Recht auf Auskunft (Art. 15),
Berichtigung (Art. 16), L6schung (Art. 17), Einschrankung der Verarbeitung (Art. 18),
Dateniibertragbarkeit (Art. 20) sowie Widerspruch gegen die Verarbeitung (Art. 21). Zudem besteht
ein Beschwerderecht bei der zustdndigen Datenschutzaufsichtsbehorde.

Zur Ausiibung dieser Rechte wenden Sie sich bitte an: [Kontakt-E-Mail der Organisation].
12. Anderungen dieser Erklirung

Diese Erklarung wird bei Bedarf angepasst, z. B. wenn sich die genutzten Funktionen des Tools
andern. Stand: /[Datum einfiigen].
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